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Über uns

• Wir streben danach, die Sicherheit und Netzwerk-
konnektivität von Computersystemen sowohl in weltweiten 
als auch in lokalen Netzwerken durch Forschung, Bildung 
und spezifische Projektarbeit zu verbessern.

• Neben der akademischen Forschung und Lehre glauben wir 
fest daran, dass es unsere gemeinsame Verantwortung ist, 
die praktische Sicherheit von alltäglichen Computer-
systemen und Infrastrukturen zu verbessern, von denen 
unsere gegenwärtige Gesellschaft zunehmend abhängig ist.



Leitbild

• Computernetzwerke und Sicherheit sind schnell bewegende 
Ziele. Forschung und Lehre am Institut für Netzwerke und 
Sicherheit umfasst daher das gesamte Spektrum von 
theoretischen bis zu sehr praktischen Fragestellungen.

• Aktuelle Forschungsschwerpunkte zur Verbesserung des 
aktuellen Standes der Technik sind:

• Digital Identities (Digitaler Führerschein, Reisepass, ...)
• Secure Code & Supply Chain Security
• Network Privacy
• (Long Range) Communication
• Android Security & Privacy



Pflichtlehrveranstaltungen im Bachelor

Betriebssysteme (VO+UE) - SS

Computernetzwerke (VO+UE) - WS

Rechtsgrundlagen der Informatik (VO) - WS

Projektpraktikum (PR) - WS



Themen für Bachelorarbeiten
• Security Visualisierung (Bachelorarbeit, evtl. auch als Masterarbeit) 

• Aus Firewall-Logs und weiteren Sensoren soll in Echtzeit eine Darstellung der „Bedrohungslage“ generiert werden. Dies umfasst zB:

• Ankommende Verbindungen die geblockt werden à Ort der Quell-IP nachschlagen und als Punkt auf einer Weltkarte darstellen. Dieser verblasst langsam. Je mehr 
von einem Ort kommen, desto größer/heller ist der Punkt und desto länger bleibt er sichtbar. Die Farbe wird nach den betroffenen Ports klassifiziert (einige wenige 
Gruppen bilden, zB privilegierte Ports = Rot, Unprivilegierte = Gelb). Reverse DNS der Quell-IP und als Liste/Histogramm (second-level domain) anzeigen.

• Ankommende Mails, die als Spam klassifiziert werden, sollen nach Inhalt gruppiert und als Histogramm angezeigt werden (zB „Medikamente“, „Unerwartete 
Erbschaft“ etc). Auch hier kann die Quelle geprüft werden (zB TLD, aber auch IP) und in der Weltkarte visualisiert werden. Evtl: Header-Zeilen extrahieren und die 
Orte der Zwischen-Server mit Linien verbinden. Müsste geprüft werden, ob dies sinnvoll ist, da es evtl nur sehr wenige Zwischenstationen gibt.

• Zugriffe auf eine Website, die „problematisch“ sind, zB nur die HTML-Seite, aber nicht die Bilder/Scripts/… darauf. Evtl auch über „User-Agent“ klassifizieren. Auch 
dies sollte visualisiert werden (Quelle, Agent…). Ebenso Zugriffe auf nicht-existierende URLs und Anzeige dieser.

• Liste der letzten x CVEs

• Einige Open Source honeypots integrieren und deren Ausgaben darstellen

• SSH/Login (evtl auch andere Protokolle, zB IMAP/SMTP/POP/VPN-Zugänge): Welche Benutzernamen (uU auch Passwörter; hier aber nur bei mehrfachem 
Vorkommen à Vertipper!) werden gerade versucht, „Bestenliste“ über längeren Zeitraum.

• Weitere Ideen!

• Das System soll als Website implementiert werden, dh Server (=Lookups, Berechnungen, Listen…) + Websocket oÄ für die laufenden Updates.

https://github.com/paralax/awesome-honeypots, öffnet eine externe URL in einem neuen Fenster
https://github.security.telekom.com/2015/03/honeypot-tpot-concept.html, öffnet eine externe URL in einem neuen Fenster
https://www.sicherheitstacho.eu/



Themen für Bachelorarbeiten

• Datei-Recovery von SSDs: Systematische Untersuchung
• Bei SSDs werden gelöschte Dateien automatisch von der SSD (aufgrund des TRIM Kommandos) endgültig vernichtet. Es 

soll eine Testumgebung erstellt werden, mit der systematisch untersucht werden kann, wie lange noch Dateien 
wiederhergestellt werden könnten:

• Verschiedene Dateisysteme (NTFS, XFS, BRTFS, EXT)

• Verschiedene Betriebssysteme Windows, Linux

• Verschiedene "Belastungen": 100% CPU, 0% CPU, 100% Laufwerk (Lesen), 100% Laufwerk (Schreiben), 0% Laufwerk

• Zeitdauer: wenige Sekunden, ein paar Minuten, 1 Stunde

• Laufwerk ist in PC oder bloß mit Strom versorgt, aber kein Bus angeschlossen

• Systematischen Test vorbereiten und programmieren (Scripts) und für mehrere SSDs durchführen und Ergebnisse 
darstellen.



Themen für Bachelorarbeiten

• Implement an example website (as a normal and as a hidden service) with a 
database, which is always running on a Tor hidden service (somewhere else!):

• SQL and NoSQL. Test whether this works or what is needed, how efficient and resilient it is (e.g. 
reconnections), and do performance tests. Do this for a “classic” webpage as well as a SPA (Single Page 
Application): the page must load the data via JavaScript (from a Tor service!). Classic page on normal 
server with hidden DB, Classic page on hidden server with hidden DB, SPA on normal server with hidden 
API/DB, SPA on hidden server with hidden API/DB.

• Basis-Idee (wäre aber noch zu erweitern/ausarbeiten): Bei Tor können aus dem 
Schlüssel für Hidden Services weitere Schlüssel abgeleitet werden. 

• Das wird schon beim Directory benützt. Entwurf eines Systems, dass in (abhängig von einem geheimen 
Startwert) in "zufälligen" Abständen neue Schlüssel generiert. Wenn man dieser Geheimen Wert kennt, 
kann man auch aus (nur!) dem öffentlichen Schlüssel die zugehörigen abgeleiteten öffentlichen Schlüssel 
berechnen. Dies würde ein "Hopping" bei Hidden Services erlauben. Implementieren, teste, überlegen 
wofür das verwendet werden kann, Vor- &Nachteile



Themen für Bachelorarbeiten

• SeFReDoSS: Secure Federated Regular Document Submission Service

• The problem statement is that regularly (e.g. every month, quarter, year, etc.), some service provider (banks, 
credit cards, mobile network operators, various utility providers, etc.) need to send updated information such as 
bills or statements. We propose that “callback URLs” are an appropriate way to deliver these updated information 
snippets with semantics similar to the well-understood paper letters. As one would register a postal mailing 
address with a provider, logging into their web interface to register the web equivalent does not compromise 
security.

• This project should implement the concept described as a quick prototype using Nextcloud shares at 
https://www.mayrhofer.eu.org/post/secure-delivery-of-regular-information/, öffnet eine externe URL in einem neuen
Fenster within the Digidow project prototype of "Personal Identity Agents" (PIAs). The goal is to implement PUT-
only document submission URLs either within the existing PIA prototype or an associated micro-web-service that 
interfaces with a PIA. A user-accessible web interface is required to register new submission URLs for a new 
provider (e.g., by creating a new sub-URL) and their associated policy (e.g., to move incoming documents with 
timestamped filenames into configurable directories on the local filesystem). The implementation should be done 
in Rust.



Themen für Bachelorarbeiten

• Sensor node communication via ephemeral Tor Onion services

• The goal of this project is to create a library for simple machine-to-machine 
communication via short-lived hidden Onion services.

• Mobile driving license reference implementation 
• The goal of this project is to implement the current standard for mobile driving licenses (ISO/IEC 18013-5) 

on Android.

• Security analysis of the Linux kernel in Mikrotik RouterOS
• Mikrotik RouterOS is a Linux kernel based embedded operating system for network routers, switches, 

access points, etc. While the userspace components are closed source, patches and configuration options 
for the used Linux kernel are available. The goal of this project is to analyze which security vulnerabilities -
especially remotely exploitable ones - are publicly known for the user kernel version and if/how they have 
been patched. Necessary skills for this project include reading/writing C, reading and applying patches to 
source code, and compiling and testing native C code.



Themen für Bachelorarbeiten

• Comparison of DNS results for TOR exit node DNS queries against different providers

• As seen by a recent incident at our TOR exit node, where the ISP DNS servers manipulated the outcome of certain DNS queries 
through a DNS filtering system, interception at the level of DNS results is a popular (though questionable) means to block unwanted 
web traffic.

• In this bachelor's thesis, the outcome of presenting DNS queries performed by our TOR exit node to multiple different providers 
should be analyzed. Moreover, cases where deviating responses are observed should be further investigated. Interesting deviations 
would be primarily those caused by filtering/censorship.

• Implement a VoIP tap for Softphones (i.e. VoIP phones implemented as software running on a PS)

• This should copy the network traffic and/or the sound output. This should then be run through libraries (to be obtained: Open
Source like https://www.informatik.uni-augsburg.de/lehrstuehle/hcm/projects/tools/emovoice/, öffnet eine externe URL in einem
neuen Fenster) and speaker detection. This should then show feedback about who is talking how much (e.g. percent) and the mood 
of the speakers.

• Reconstructing internet video from a network trace

• This should work for IP video telephony, but potentially also for other communications. The main task here is to handle missing 
parts, e.g. keeping the old picture or replacing it with "white/black screen". The sniffed traffic should then be playable and be 
accompanied by exact specifications what was found, and what/when there were "holes" filled.



Themen für Bachelorarbeiten

 Übersicht der Themen auf unserer Webseite:

 Themen für Bachelorarbeiten | Institut für Netzwerke und Sicherheit (jku.at)

• Anything to do with energy savings in networks and/or security ;)

• Android device security & privacy – come talk to us - office@ins.jku.at


